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Présentation

Le double numérique correspond a I'ensemble des données personnelles recueillies par tous les
systémes d'information aussi bien publics que privés.

Le double numeérigue est pour le moment constitué de fichiers publics distincts, administrés de
maniére a préserver les données personnelles, selon les directives de la CNIL. Mais il existe une
double pression a la fois du secteur public (sous couvert de lutte contre le terrorisme) et du secteur
privé (pour réduire les fraudes du commerce électronique) pour connecter I'ensemble des fichiers a
données personnelles avec introduction de la biométrie. Cette évolution quasi irréversible conduit &
marquer " de fagon slre et quasi indélébile chacun des individus. Se trouve par conséquent a
nouveau posé le probléme de I'exercice de la liberté individuelle si rien n'est fait a I'encontre de cette
tendance

Action demandée :
Mener une action concertée pour conscientiser les populations sur les dangers des usages du
double numérique.

Interpeller les autorités pour rendre transparentes les données des individus : au lieu de chercher a
conserver le caractéere étanche des données personnelles en les tenant séparées et contrblées de
maniére spécifique au niveau des usages qui en sont faits, il convient de donner acces a son double
numérique a tout individu en lui procurant les moyens de faire effacer les aspects jugés non
conformes & I'exercice de sa liberté.

Situation actuelle

La liberté que proclame l'article 2 de la Déclaration des droits de I'homme et du citoyen de 1789
implique le respect de la vie privée. La liberté individuelle est protégée par 'autorité judiciaire au titre
de l'article 66 de la Constitution, I'article 34 donnant la compétence exclusive au législateur de fixer
les régles concernant les garanties fondamentales accordées aux citoyens pour I'exercice des
libertés publiques.

Les données personnelles sont stockées dans les bases de données conservées par les services qui
les ont collectés (administration, éducation, santé, banques, services divers...) avec un droit de
regard donné a l'usager par la CNIL (Commission nationale de l'informatique et des libertés). Le
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croisement de ces données est contrdlé par la loi informatique et libertés qui délimite strictement les
conditions d'usage des données personnelles afin de protéger les droits de I'usager concerné. Il n'en
reste pas moins que chaque ministére a son propre identifiant, par exemple : NUMEN a I'Education
Nationale, projet Copernic aux Finances.

* La nouvelle loi Informatique et liberté, publiée au Journal officiel du 8 aolt 2004, transpose la
directive communautaire 95/46/CE et modifie la loi du 6 janvier 1978 relative a l'informatique aux
fichiers et aux libertés. Le nouveau texte simplifie les formalités de déclaration des fichiers de
données personnelles (1). L'allégement de ces formalités trouve sa contrepartie dans l'augmentation
des pouvoirs de la CNIL. La loi précise les modalités de cette action, maintient I'existence du délit
d'entrave et renforce la coopération de la CNIL avec la justice. En cas d'urgence, la CNIL peut
recourir au référé sous astreinte, ordonner le verrouillage de bases de données et l'interruption de
traitements ou encore retirer une autorisation, enfin infliger une amende.

* La loi n° 2004-575 du 21 juin 2004 relative a la confiance dans I'économie numérique ne permet
pas d'utiliser le contenu des communications par téléphones portables et sur Internet sans de
bonnes raisons. Toutefois, les numéros appelés, la localisation et la durée de I'appel sont des
éléments que les fournisseurs d'accés doivent systématiquement stocker (2).

Le citoyen n'a pour le moment pas un droit de regard effectif sur les données stockées a son sujet,
encore moins le pouvoir de les modifier. Ces données sont éparpillées dans toute sortes de services
privés ou publics. Il n'a pas connaissance de leur nature et peut difficilement en contrdler I'usage. Il
court aussi le risque de captation d'identité et de falsification de données sur lui. Il n'est pas maitre
de sa propre information ce qui nous parait contraire a I'exercice de la liberté individuelle.

Tendances constatées

L'omniprésence des outils de surveillance dans I'espace public entraine la multiplication des
possibilités de tracage des individus dans leur vie quotidienne. Ainsi une personne peut apparaitre
200 fois dans une seule journée sur les caméras de surveillance dans les rues d'une ville. Le résultat
est l'accumulation de données a caractére personnel sur les fichiers de surveillance permettant de
batir un double numérique complet en ce sens qu'il permettra d'éliminer toutes les zones d'ombre
dans lesquelles la personne pouvait jusqu'a présent passer inapercue. Si l'usage de l'identifiant
personnel unique est protégeé par la loi en France, il n'en reste pas moins qu'il est de plus en plus
utilisé pour relier des fichiers a caractére personnel qui se multiplient au fur et a mesure du tragcage
généralisé des individus rendu possible par les développements des outils idoines. D'autre part, sous
la double pression, a la fois des secteurs publics, et des secteurs privés marchands, nous
constatons une tendance forte vers le croisement des données en France, en Europe et partout dans
le monde.

Quelques exemples de cette tendance en France

* La carte vitale + identité personnelle

Cette tendance vers la centralisation des données personnelles s'observe avec le développement de
la carte vitale qui regroupe les données personnelles concernant l'assuré social afin de mieux
controler les dépenses de santé. La réduction de la fraude sous forme de captation d'identité est
combattue par l'ajout sur la carte de la photographie de I'assuré social. Le choix d'un médecin traitant
a méme de juger de la pertinence des examens et traitements a engager, est proposé pour réduire
les dépenses de la caisse maladies.
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* La carte de vie quotidienne est une autre maniere d'intégrer un ensemble de services publics a la
personne sous forme d'un systéme de paiement électronique centralisé.

* La nouvelle carte d'identité

Le programme francais de carte d'identité électronique INES propose d'architecturer les services
d'identification policiére, administrative et commerciale autour d'une procédure d'authentification
unigue de la personne, comme c'est déja le cas en Belgique. Sur cette carte seront inscrits des droits
tels que le permis de conduire, la carte d'électeur et la signature électronique a des fins
d'authentification de documents et de commerce électronique.

* e secteur marchand : Le développement des échanges électroniques dans l'univers marchand
tend également a l'identification la plus fine et exacte des consommateurs afin d'éviter les impayés et
les fraudes en repérant a l'avance ceux susceptibles d'en étre passibles. Du point de vue de la
sécurisation des échanges commerciaux électroniques, I'objectif est de s'assurer non seulement de
l'identité du client mais de sa capacité a payer. La partie des données personnelles relatives a la
définition des godts et préférences qui débouchent sur les choix dans I'acte d'achat, est un autre
aspect qui intéresse le secteur marchand. Les gestionnaires de cartes de crédit sont détenteurs de
trés nombreuses informations relatives a notre mode de consommation. Notre comportement de
consommateur est ainsi suivi au plus pres par les méthodes de tragage électroniques. La technique
du tracage de chaque bien est rendue possible par I'utilisation de puces électroniques permettant de
l'identifier tout au long de son cycle de production et d'usage. Les récents développements en radio
fréquence font qu'il est possible de suivre géographiquement les biens, de I'entrepdt au magasin
jusque chez le consommateur. Un rapide examen au scanner de ce dernier dans la rue et sans qu'il
s'en rende compte, permettra de repérer la provenance de ses vétements. De cette maniere, la
vérification des effets des campagnes de publicité peut étre réalisée sous forme non seulement de
chiffres de vente mais aussi de types d'usages en temps réel quasiment.

Le double numérique est donc en train de devenir une réalité : Les données personnelles recouvrent
d'abord celles relatives a l'identité de la personne, telles qu'elles figurent sur sa carte d'identité, son
passeport, son permis de conduire. Ces éléments ont vocation a étre accessibles par l'identifiant
unique personnel comme c'est le cas avec le numéro INSEE. Elles concernent aussi I'ensemble des
informations relatives aux caractéristiques de la personne telles qu'elles peuvent étre déduites de
ses interactions sur les réseaux. Il s'agit de ses modes de consommation et de production mais aussi
de ses préférences, de ses capacités avérées, de ses problemes de santé, etc.. L'éventail de ce type
de données s'élargit sans cesse avec les nouveaux usages qui se développent sur les réseaux de
communication au fur et & mesure de l'intégration des outils et services qui y sont offerts.

Les données personnelles sont de plus en plus utilisées par le e-gouvernement, la e-santé, le
e-commerce, avec l'utilisation de puces électroniques disposées sur les biens et bientbt sur les
personnes aux fins d'authentification.

Exemples de pratiques a I'étranger

La Belgique a déja mis en place la carte d'identité électronique, gérée par Microsoft, selon les
principes d'interconnexion des données personnelles administratives et commerciales.

Le contenu
des communications par téléphones portables et sur Internet ne peut pas étre enregistré sans de
bonnes raisons, mais les numéros appelés, la localisation et la durée de I'appel sont des éléments
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gue les fournisseurs d'accés doivent systématiquement stocker en Italie, Allemagne et
Royaume-Uni.

Mise en place d'un projet de directive européenne sur les communications électroniques: données
personnelles, protection de la vie privée et I'accés aux données relatives au trafic a des fins
antiterroristes (modif. direct. 2002/58/EC).

L'Union européenne s'est dotée d'une |égislation sur la protection de la vie privée sur le modéle de la
loi frangaise Informatique et libertés, et notamment l'article 5 de la convention pour la protection des
personnes a I'égard du traitement automatisé des données a caractéere personnel (directive 95/46 du
Parlement européen et du Conseil du 24 octobre 1995). Mais la situation face au terrorisme
international (et sous la pression du Royaume-Uni, de la France, de la Suéde et de I'lrlande) a fait
naitre ce projet de directive selon lequel les Etats membres devraient veiller & ce que soient
conservées les données nécessaires pour :

- retrouver et identifier la source d'une communication;

- retrouver et identifier la destination d'une communication,-;

- déterminer la date, I'neure et la durée d'une communication; déterminer le type de communication;
- déterminer le dispositif de communication utilisé ou ce qui est censé avoir été utilisé comme
dispositif de communication;

- localiser le matériel de communication mobile.

Les technologies de reconnaissance biométrique sont en train d'étre adoptées en Europe, apres les
Etats-Unis, avec les conséquences de divulgation de toutes les données personnelles a un
ensemble de services qui ne sont pas redevables a l'individu de la maniere dont ces informations
rassemblées sur lui peuvent étre utilisées, en lI'absence d'organismes équivalent a la CNIL.

A la demande de la Commission européenne, les premiers passeports biométriques européens
apparaissent. Malgré les réticences d'une partie de I'opinion, ce nouveau procédé devrait étre
généralisé de fagon a éviter la falsification et I'usurpation d'identité.

L'Allemagne a introduit le passeport biométrique sécurisé (ePass) sur lequel est fixé un composant a
lecture sans contact (RFDI-Chip) qui permet de comparer la photo d'identité du titulaire et de lire ses
données personnelles. En mars prochain, ce composant enregistrera deux empreintes digitales. La
Belgique dispose aussi du ePass et la Suéde se prépare a le délivrer. En France, les ePass sont en
cours de distribution.

La situation aux USA

La notion de zone de sécurité pour les données personnelles ("safe harbour") mise en avant par
I'administration Clinton ainsi que la possibilité donnée au consommateur de choisir entre donner
acces a ses données personnelles ou les garder confidentielles ("opt in opt out”) de Ralph Nader ont
été balayées par I'administration Bush au nom de la doctrine libérale tendant a ne pas entraver le
libre exercice de la concurrence. Elle a décidé de ne pas pénaliser les compagnies américaines avec
des systémes de contréle des données personnelles utilisées qui alourdiraient les colts de gestion
et par conséquent diminueraient la compétitivité de ces entreprises.

Des expériences concluantes de paiement biométrique ont actuellement cours aux USA. Il suffit aux
individus enregistrés de se présenter aux caisses avec leur index ou la reconnaissance de leur iris
pour procéder a toutes les transactions financiéres souhaitées. Données personnelles et bancaires
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sont reliées.

Dans le cadre du " Patriot Act ", I'ampleur du profilage personnalisé réalisé par les services de police
américain peut étre imaginé a partir des nombreuses données personnelles qui sont recueillies sur
tous les passagers en partance pour les USA sans qu'ils puissent y avoir acces.

Ceci est |'occasion de faire le point sur les dangers que recéle le systéme Passport de Microsoft par
exemple (contre lequel le projet Liberty Alliance avait été congu), qui prétend avoir rassemblé des
données personnelles sur 150 millions d'usagers de son service Web hotmail.com ou l'entreprise de
ventes de livres en ligne, Amazon.com, capable de proposer des produits musicaux a ses clients
acheteurs de livres, a partir de profilages permettant d'identifier des go(ts communs entre méme
type de consommateurs. Ces deux approches peuvent devenir complémentaires et permettre la
mise en place de doubles numériques trés détaillés sans que les consommateurs en soient informés
ou aient un droit de regard, avec la possibilité de centraliser les doubles numériques avec une clé
unique sous forme d'un identifiant personnel ignoré de l'usager.

L'évolution plausible des bases de données personnelles maintenues par les pouvoirs publics et par
les offreurs de biens et de services privés, est de les rendre interconnectables en utilisant l'identifiant
personnel unique, permettant d'obtenir un double numérique regroupant I'ensemble des données
personnelles concernant un individu donné, méme si elles sont physiquement dispersées.

Que faire ?
Se pose donc la question de l'attitude a adopter face a de telles évolutions.

Trois scénarios possibles :

1 - maintenir la parcellisation des données

Le premier est la continuation de I'état de fait actuel ou services publics et privés élaborent les
doubles numériques de leurs administrés et clients sans chercher a les réunifier autour d'un
identifiant personnel unique. Les services concernés prennent sur eux de respecter chacun de leur
coté la loi concernant la protection des données personnelles quand elle est appliguée comme c'est
le cas en France avec le risque de pouvoir s'en dispenser depuis d'autres pays. Leur prolifération
accroit les risques d'erreur et force a développer des procédures d'authentification pour chaque
double numérique. Il n'autorise aucun contréle de la personne sur les données qui sont détenues a
son sujet par les diverses instances, publiques ou économiques qui les détiennent. Ce scénario
semble le plus défendu actuellement par les consommateurs (ex CREIS)(3).

2 - donner le contréle a l'individu

Le deuxiéme scénario consiste au contraire a faciliter I'interconnexion de toutes les traces laissées
par la personne sur les réseaux et a permettre de créer des données personnelles, grace a l'usage
généralisé et encadré d'un identifiant personnel unique, lui-méme utilisé pour les repérages de
biométrie individuelle. Ceci permettrait de prévenir la multiplication des doubles numériques de la
personne a son insu sans qu'elle puisse y avoir un droit de regard. Ceci impliquerait que les
identifiants actuels soient connectés entre eux afin de les relier a l'identifiant unique personnel (4).
Ceci est considéré comme source de tous les dangers pour les tenants de la liberté individuelle mais
aussi , comme le meilleur moyen de contr6ler tous les doubles numériques qui foisonnent. Le
corollaire de cette mis en oeuvre concerne la mise a disposition du citoyen de procédures lui
permettant a partir de son identifiant unique personnel, d'avoir accés a tous ses doubles numériques.
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Mais cette approche adresse une partie seulement de I'enjeu de la protection des données
personnelles du fait qu'elle laisse le dernier mot aux usagers : ceux-ci ont tendance a faire confiance
aux services non seulement publics mais aussi privés et risquent de communiquer leurs identifiants
sans coup férir en échange d'une promesse d'amélioration des produits et prestations offerts.

3 - Impliquer la société civile

Le troisieme scénario est une hypothése de travail qui consiste a impliquer la société civile en tant
gue représentante des usagers et de la rendre partie prenante d'instances conjointes régulant la
création de l'identifiant personnel unique, sa généralisation systématique, son acces et d'une
maniere générale les usages du double numérique. S'il ne parait pas souhaitable de laisser sous la
seule responsabilité des pouvoirs publics la procédure de centralisation des doubles numériques par
l'intermédiaire de la promotion de l'usage de l'identifiant unique personnel et encore moins qu'il soit
révélé sans contr6le au secteur privé, les garanties correspondantes sont a mettre en ceuvre par des
institutions tierces, capables a la fois d'assurer l'inviolabilité de l'identifiant unique et de donner acces
a chaque citoyen a toutes les informations personnelles le concernant.

La poursuite de tels objectifs implique des efforts tant au niveau de la Iégislation, de la validation
normalisée des outils de protection des données personnelles et de la mise en place des procédures
adéquates dans les institutions publiques et privées utilisant ce type de données. Ceci suppose la
montée en puissance de corps intermédiaires tripartites contrdlés a la fois par les représentants des
pouvoirs publics, de la société civile et des acteurs privés, chargés de réguler le recueil des données
personnelles et de vérifier & quels types d'usages elles peuvent étre affectées.

Pistes de revendications :

*Vu la quantité considérable d'informations recueillies sur les échanges interpersonnels par les
réseaux et exploitées par les consortiums financiers et industriels aussi bien que les pouvoirs
publics, le meilleur pare-feu a envisager serait de déclarer bien privé, propriété de la personne, tout
ce qui a été recueilli sur elle sous formes de données personnelles. De cette maniére, celle-ci
pourrait décider de rendre publiques ces informations la concernant avec un acces restreint et dans
un contexte précis. Méme si leur recueil co(ite beaucoup d'argent, la mise a

disposition gratuite de la personne des données personnelles la concernant est indispensable pour
lui permettre de s'assurer de leur validité et de contr6ler leurs usages.

* Une maniére de réguler 'accumulation des données personnelles est de veiller a leur effacement
périodique. C'est aussi le moyen donné a la personne de garder le contréle sur des données qui lui
appartiennent afin de les faire disparaitre, méme si elle accepte de les divulguer pour une période
donnée. Pour ce faire, elle a besoin d'institutions tierces pour I'assister dans ses démarches et d'une
maniére générale la représenter et protéger ses intéréts. Les garanties concernent la défense de la
personne qui se verrait indiment accusée de démarches répréhensibles dans le cas d'identité
usurpée, ce qui suppose non seulement d'avoir accés aux données de son double numérique mais
aussi d'avoir un pouvoir de recours.

Pour contrecarrer |'effet repéré par Marcuse qui critiquait 'nomme unidimensionnel, réduit a des
modéeles de comportement parcellaires et fragmentés, des institutions tierces, interfaces
s'interposant entre les individus et les systémes de suivi informatique, pourraient les aider a mieux
contrOler les usages de leurs données personnelles d'un point de vue a la fois de la personne
concernée tout comme du demandeur de données personnelles. Le correspondant de la CNIL dans
I'entreprise ou l'institution publique (" correspondant informatique et liberté " : CIL), chargé de
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surveiller les fichiers traitant de données personnelles, en tant que tiers de confiance, est un premier
pas dans la bonne direction.

Premiers travaux vers cette direction :

La protection des données personnelles a été étudiée par un groupe de travail du Comité Européen
de Normalisation, qui a produit le rapport Initiative pour la normalisation de la protection des données
personnelles en Europe (" Initiative on Privacy Standardization in Europe " : IPSE). Ce rapport a
débouché sur la création d'un atelier sur la protection des données personnelles (" Data Protection
and Privacy Workshop ") qui fait des propositions concernant la normalisation des technologies de
protection des données personnelles.

Il s'agit d'une part de protéger l'identifiant personnel unique pour le rendre si possible inviolable ou en
tout cas travailler dans ce sens afin d'éviter les falsifications et les captations d'identité. D'autre part,
il s'agit de faciliter I'acceés individuel a toutes ses données personnelles ou qu'elles se trouvent. Ces
deux démarches ne sont pas triviales et nécessitent des développements informatiques pour
répondre a cette double exigence. Enfin, I'utilisation de pseudos a la place des identifiants
personnels unigues comme mesure de protection est a rendre possible par un accord réciproque
entre les demandeurs de données personnelles, les individus concernés et le tiers de confiance,
jouant le réle d'infomédiaire entre les deux parties.
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1 Huit catégories génériques de traitements, considérés comme générateurs de risques pour les
droits et libertés, sont désormais soumis a l'autorisation préalable de la CNIL du fait de la nature des
données concernées et de leur finalité (segmentation de la clientéle, profilage, évaluation, lutte
contre la fraude et listes noires, cybersurveillance des salariés, biométrie, géolocalisation

2 Laloi d'orientation et de programmation sur la sécurité intérieure, adoptée le 31 juillet 2002 en
France contient ainsi un volet relatif aux communications téléphoniques, a Internet et aux bases de
données. Elle est revotée en ce moment avec des conditions de surveillance accrue

3 Le CREIS se bat contre le programme INES tout comme le projet de directive européenne sur la
rétention des données personnelles

4 Dans le cas ou l'identifiant personnel unique se généralise pour toutes les bases de données
personnelles, l'idée d'un contrdle du citoyen sur ses données personnelles et la maniére de les
utiliser pourrait se concrétiser sous forme de clés logicielles d'acces a son coffre fort électronique ou
elles seraient entreposées et d'ou il pourrait les extraire pour les communiquer a qui serait habilité
par lui pour les lire (rapport Truche, 2002). Il ne s'agit pas de stocker toutes les données
personnelles dans ce coffre fort virtuel mais les clés d'acces a l'identifiant personnel unique et aux
autres identifiants utilisés et qui lui sont reliés, qui constituent le sésame ouvrant tous les fichiers
contenant des données personnelles dispersées dans des banques de données diverses. Si les
pouvoirs publics peuvent avoir un double de ces clés a des fins de contréle policier et juridique, le
citoyen pourrait mettre a jour lui-méme ses données identitaires immédiatement reprises dans
I'ensemble des identifiants a partir de l'identifiant personnel unique, en application du droit d'acceés et
de rectification prévu par la loi informatique et libertés. L'usage des logiciels libres pour la gestion de
ce coffre fort électronique permettrait de réduire les possibilités d'immixtion intempestive rendues
invisibles si des logiciels propriétaires étaient utilisés.
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